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BEHORDEN UND
OFFENTLICHE VERWALTUNG

>>  BEHORDEN UND OFFENTLICHE VERWALTUNG:

Sicherheit ist das Fundament fir Vertrauen in die digitale Verwaltung, denn Behdrden verarbeiten
taglich hochsensible Daten. Laut BSI-Lagebericht 2023 wurden tdglich mehrere hundert Cyberangiffe
auf staatliche Stellen registriert, Tendenz steigend — insbesondere durch Ransomware, DDoS-Attacken
sowie Phishing und Social Engineering. Diese Angriffe bedrohen nicht nur die Integritdt und Verfiig-
barkeit 6ffentlicher Dienste, sondern auch die 6ffentliche Sicherheit. Haufig stecken organisierte
Kriminelle oder staatlich gesteuerte Akteure dahinter, die Spionage oder Erpressung zum Ziel haben.
Ein umfassender Schutz ist daher unerldsslich, um die Funktionsfdhigkeit und das Vertrauen der
Biirger in staatliche Leistungen zu sichern.

>>  BESONDERE HERAUSFORDERUNGEN:
« Heterogene [T-Landschaften: Unterschiedliche Behérden, Amter und Dienststellen nutzen

vielfach eigenstandige Systeme und Plattformen, was die IT-Sicherheit komplex macht.
Hoher Datenschutz- und Sicherheitsdruck: Vorschriften wie DSGVO, [T-Sicherheitsgesetz, BSI-
Grundschutz und elDAS erfordern umfangreiche SchutzmaBnahmen und regelmdRige Audits.
Externe Dienstleister & Schnittstellen: Kooperationen mit Partnerunternehmen und Anbindun-
gen an weitere gffentliche oder private Systeme erhdhen das Risiko unkontrollierter Zugriffe.
Legacy-Systeme: Altere Verwaltungssysteme sind oft schwer in moderne Sicherheitskonzepte
integrierbar und miissen dennoch geschiitzt werden.

2> ARP-GUARD ALS SCHLUSSEL FUR IT-SICHERHEITSMANAGEMENT IN BEHORDEN
Die Losung von ISL unterstiitzt Behorden dabei, ihre Netzwerke transparent und sicher zu gestalten:
« Vollstdndige Erfassung und Kontrolle aller Netzwerkgerdte und -zugriffe

Automatische Erkennung und Isolierung unbekannter oder potenziell gefahrlicher Systeme
Dynamische VLAN-Segmentierung sensibler Bereiche (z. B. Burgerdaten, Behdrdenkommunikation)
Fein abgestufte Zugriffsrechte fir Mitarbeitende und externe Dienstleister
Kontinuierliche Echtzeitiiberwachung mit automatischen Alarmen bei Auffalligkeiten -
Unterstiitzung bei der Einhaltung gesetzlicher und regulatorischer Anforderungen wie
IT-Sicherheitsgesetz, BSI-Grundschutz und DSGVO
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2> VERTRAUEN DURCH TRANSPA-
RENZ UND KONTROLLE:
Mit ARP-GUARD erhalten Behdrden eine um-
fassende Ubersicht und Kontrolle tiber ihre IT-In-
frastruktur - die Grundlage, um sensible Daten zu
schiitzen, Ausfdlle zu vermeiden und Sicherheits-
vorfdlle friihzeitig zu erkennen. Die Losung ist
flexibel skalierbar und ldsst sich problemlos in
bestehende Behdrdennetzwerke und Rechen-
zentren integrieren.

KUNDENSTIMME

Wir haben auch L dsungsalternativen gepriift,
welche aber nicht Gber den gewdinschten
Funktionsumfang verfiigten. Deshalb und aufgrund
des Preis-/Leistungsverhdltnisses kam nur der
ARP-GUARD fiir uns in Frage.

Die Senatorin fiir Kinder und Bildung Freie Hanse-
stad Bremen
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