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Kasper mit standortiibergreifender Netzzugangskontrolle

Die Informatik ist im Gesundheitswe-
sen von zentraler Bedeutung und greift
auch hier zunehmend tiefer in die
Arbeitsabldufe ein. Die Allianz von IT
und Medizintechnik soll eine optimale,
kostenglnstige und bedarfsgerechte
Erbringung medizinischer Leistungen
ermaoglichen.

Entsprechend wéchst die Verantwor-
tung der IT-Abteilungen, deren Aufga-
benbereiche und Zustandigkeiten u.a.
im Rechenzentrumsbetrieb, Netzwerk-
management, Anwendersupport, der
IT-Wartung und Applikationspflege,
Schulung, Projektmanagement, sowie
der IT-Sicherheit liegen.

DIE ANFORDERUNGEN

Auch die Infrastruktur der Dernbacher
Gruppe Katharina Kasper zeichnet sich
aufgrund der Vielzahl unterschiedli-
cher Standorte, Gerategruppen, End-
geraten und Usern durch eine hohe
Komplexitat aus. Zur Sicherung der
kritischen Infrastruktur der Kranken-
hauser sollte ein durchdachtes Konzept
umgesetzt werden.

Vor diesem Hintergrund suchten
Achim Pfeiffer, Leiter Konzernbereich
IT / EDV der Dernbacher Gruppe und
Raff Graf, Leiter IT Katharina Kasper

GORDION.

ViaNobis GmbH, nach einer Sicher-
heitslosung, die Sie wirkungsvoll bei
lhren Aufgaben unterstitzt:

e Die zunehmende Anzahl von un-
geschutzten Netzwerkdosen, Mo-
bil- und loT-Geraten sowie nicht
zu sichernde Medizingerdte er-
fordern eine genaue Ubersicht,
wo welche Gerdte im Netzwerk
angeschlossen und wem sie zuzu-
ordnen sind.

e Risiken, die durch das Anbringen
von eigenen Geraten der Mit-
arbeitenden, Géasten oder exter-
ner Fachkrafte entstehen, soll mit
einem einheitlichen Regelwerk be-
gegnet werden.

e Die eindeutige Identifizierung und
Abwehr unerlaubter Gerate im he-
terogenen Netzwerk soll auch fir
Gerate ohne 802.1X Zertifikate
gewahrleistet sein.

e Die Zuweisung von bekannten
Gerategruppen wie z.B. mobilen
Diagnosegeraten in die vorge-
sehenen VLANs sowie die Um-
leitung unbekannter Gerate in
Gaste- bzw. Quarantane-VLANSs
soll automatisch und dynamisch
erfolgen.

DERNBACHER GRUPPE

KATHARINA KASPER

ANWENDERBERICHT

,Mit der EinfUhrung von
ARP-GUARD haben wir eine
sichere Basis fiir durchgangige
E-Health-Prozesse.”

Raff Graf,
Leiter IT
Katharina Kasper ViaNobis GmbH

DERNBACHER GRUPPE
KATHARINA KASPER

Rund 6.300 Menschen in den Bun-
deslandern Hessen, Rheinland-Pfalz
und Nordrhein-Westfalen, an mehr
als 130 Standorten - das ist die
DERNBACHER GRUPPE KATHARI-
NA KASPER. Die Gruppe Ubernimmt
Verantwortung in Bereichen der Er-
ziehung, Ausbildung und Bildung.

In ihrer Holding fasst die Gruppe
mehr als 20 Gesellschaften und Be-
teiligungen zusammen. Gesellschaf-
ter der Katharina Kasper Holding
GmbH sind der Stiftung Dernbacher
Schwestern e. V. und die St. Elisa-
beth-Stiftung.

Die Kernkompetenzen biindeln sich
in den Tochtergesellschaften Katha-
rina Kasper ViaSalus GmbH mit den
Themen der stationdren und ambu-
lanten Krankenversorgung und der
Seniorenhilfe; die Katharina Kasper
ViaNobis GmbH setzt ihren Schwer-
punkt bei den Themen Psychiatrie,
Hilfe bei psychischen und geistigen
Behinderungen und in der Jugend-
hilfe.

IN ZAHLEN:

e 6 Krankenhausstandorte
o 6 Tageskliniken

e 130 Standorte insgesamt
e 46.300 Mitarbeitende
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DIE LOSUNG

Die Losung fur die Sicherheitsanforde-
rungen der Dernbacher Gruppe liegt
in der Reglementierung und Struk-
turierung des Netzwerkes mittels der
NAC-Losung ARP-GUARD des deut-
schen Herstellers ISL Internet Sicher-
heitslosungen GmbH. Das Network
Access Control System bietet die
Moglichkeit, Gerate eindeutig zu iden-
tifizieren und dann anhand definierter
Regeln in Gerategruppen und zuge-
horigen VLANs zu sortiert. Fremde
Gerate werden isoliert und ebenfalls
regelbasiert behandelt, um das Netz-
werk vor unbefugten Eindringlingen zu
schitzen.

Als Erganzung der Authentifizierungs-
methoden bietet das ARP-GUARD
Feature Fingerprinting hohen Schutz
fir heterogene Netzwerke - auch bei
Geraten ohne 802.1X Zertifikaten.

DAS ERGEBNIS

Das IT-Team der Dernbacher Grup-
pe freut sich seit der EinfGhrung von
ARP-GUARD Uber die Entlastung von
vielen Routineaufgaben:

e Die Sensor-Management-Archi-
tektur der ARP-GUARD-LGsung
automatisiert weitgehend den
standorttbergreifenden Netzbe-
trieb.

e Die NetzwerkUbersicht mit grafi-
scher Darstellung der Topologie
schafft Transparenz und Kontrolle.

e Im gesamten Netzwerk erhalten
nur noch autorisierte Gerate Zu-
griff auf die Ressourcen, die per
Regelwerk explizit fir sie freige-
geben sind.

e Der VLAN-Wechsel erfolgt nun
an allen Standorten fir jede Gera-
tegruppe automatisch. Die Stand-
ortbetreiber kénnen auch selbst-
standig Endgerate wie z.B. mobile
Rontgengerate umstellen, ohne
dass die Netzwerktechnik die
Port-Konfiguration auf den ent-
sprechenden Switchen vorneh-
men muss.

e ARP-GUARD ermoglicht eine
schnelle Lokalisierung von End-
geraten im gesamten Klinik-Netz.

e Mittels automatischer Zuweisung
von tagged VLANSs ist eine einfa-
che Integration von VolP-Geréaten
und WLAN Access Points mog-
lich.

e Externe Fachkréfte erhalten fur
Wartungen etc. nur gezielten Zu-
gang zu den entsprechenden Be-
reichen.

e Patienten und Mitarbeitenden
wird die Nutzung mobiler Endge-
rate sicher und bequem ermoglicht
(BYOD)

DAS FAZIT

Als erfahrener Premium Partner des
deutschen Herstellers ISL begleitete
GORDION das Projekt von der um-
fassenden Beratung bis hin zur Im-
plementierung. Flr Mirco Jakuszeit,
projektverantwortlicher Network Con-
sultant des Partners GORDION, steht
fest: ,Mit der ARP-GUARD NAC-L6-
sung kann die Dernbacher Gruppe ein
BSI-gerechtes Sicherheitsniveau fur ihr
Klink-Netzwerk erreichen.

Auch IT-Leiter Raff Graf zeigt sich zu-
frieden: ,Mit GORDION haben wir die
ARP-GUARD Integration storungsfrei
und parallel zum 24/7 Regelbetrieb
durchgefihrt. Wir haben jetzt mit
ARP-GUARD die Basis fur durchgangi-
ge E-Health-Prozesse geschaffen. Un-
ser Partner GORDION steht uns jeder-
zeit fur Fragen zur Verflgung.”

Internet Sicherheits-
I6sungen GmbH

ISL
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ISL ist seit 1999 ein fUhrender deut-
scher Software-Hersteller mit Fokus
auf Netzwerkzugangskontrolle (NAC).
Die ARP-GUARD Software wird welt-
weit bei namhaften Unternehmen ein-
gesetzt.




