ARP : GUARD

by ISL

VERSORGER
(WASSER & ENERGIE)

>>  HERAUSFORDERUNGEN IN DER VERSORGERBRANCHE KUNDENSTIMME

Versorgungsunternehmen fiir Wasser und Energie stehen im Zentrum der ffentlichen Infrastruktur.
Ihre Systeme miissen nicht nur zuverldssig funktionieren, sondern auch hochsten Anforderungen an
die S|cherhe|t geniigen:
Kritische Infrastrukturen (KRITIS): Wasserversorger, Strom-, Gas- und Fernwarmeanbieter
zdhlen zu den KRITIS-Betreibern.
Alternde Systemlandschaften: Viele Steuerungssysteme (SCADA, Leittechnik) sind veraltet.
Fernwartung und externe Zugriffe: Dienstleisterzugriffe stellen potenzielle Einfallstore dar.
Regulatorische Anforderungen: NIS2-Richtlinie, IT-Sicherheitsgesetz 2.0, BSI-Kritisverordnung,
CRA.

2> SICHERHEITSBEDROHUNGEN
+ Ransomware & Spionage: Die zunehmende Vernetzung erhdht das Risiko fiir Angriffe.
Sabotage durch Dritte: Angriffe auf Energieversorger nehmen zu.
Fehlkonfigurationen: Offene Ports oder unsichere Fernzugange gefdhrden die Sicherheit.

2> ARP-GUARD: SICHERHEIT FUR KRITISCHE NETZE
ARP GUARD bietet eine durchgdngige Netzwerksicherheitslosung fur kritische Infrastrukturen:
Gerdteerkennung & Netzwerktransparenz
Segmentierung durch VLANS
Lugriffskontrolle & Policy Enforcement
Sicheres Wartungskonzept
Unterstiitzung bei Zertifizierungen (150 27001, BSI-Grundschutz, etc.)

>>  VORTEILE FUR VERSORGER
+ Minimierung von Ausfallrisiken
Transparenz (iber alle Netzkomponenten
Reaktion auf Angriffe durch Echtzeitdaten
Erflillung gesetzlicher Anforderungen
Sichere Einbindung von Fernzugriffen

Nach ausfiirlichen Tests und einem umfang-
reichen Funktionsvergleich unterschiedlichster
Lasungen haben wir uns fiir den Einsatz von
ARP-GUARD entschieden.”

Projektleitung DOKOM21 im Auftrag Stadiwerke
Dortmund
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ISL Internet Sicherheitslésungen GmbH Alte Wittener Str. 70 isl.de
+49 234 976672-0 44803 Bochum info@isl.de



