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DTS RED TEAMING SERVICE -

Member of the
DTS Group &

Fine der griften Herausforderungen fiir jedes Unternehmen ist es, Transparenz und Klarheit iiber die eigenen expliziten Sicherheitsdefizite zu er-langen. Denn nur auf diese
Weise ist es maglich, u iiberprifen, ob alle Sicherheitsmanahmen intakt sind und ob sie einen ausreichenden Schutz bieten. Bei der frage It die Resilienz in Ihrem Unter-

nehmen nachhaliig sichergestellt?” sind wir als DTS absolute Experten.

Mit unserem einzigartigen DTS Red Teaming Service bieten wir Ihnen kontinuierliche und individuelle Cyber Security Assessments, bei denen unsere erfahrenen und zertifizierten
IT-Experten in die Rolle eines Angreifers schiiipfen. Durch die Simulation realistischer und hochaktueller Angriffe wird Ihr Unternehmen kontinuierlich auf die Probe gestelli, um
tatsdchlich vorhandene Sicherheitsliicken aufzudecken. Auf Basis dieser kontinuierlichen Sicherheitsanalysen kann eine klare Cyber Security Roadmap entwickelt werden, um die

(yber Security signifikant zu verbessern.

DTS RED TEAMING BEINHALTET
+ Monatliche/quartalsweise Engagements mit individuellen Assessment-
Modulen

* Individuelles Testing je nach Reifegrad des Kunden

+  Quartalsweise Abstimmung der anstehenden Testfdlle & deren Umfang
flir den ndchsten Zyklus

« Durchfuhrung aus Basis des MITRE ATT&CK-Framewaorks

*  Reporting-Plattform mit konkreten Handlungsempfehlungen & Re-Testing
Optionen

* Ausfiihrung von zertifizierten Cyber Security Spezialisten
* Sicherer Zugriff mit DTS Identity Management & Multifaktor Authentication

+  Bereitstellung als DTS Managed Service aus der deutschen, zertifizierten
DTS Cloud

Die DTS Cyber Security Researcher fiihren das Security Testing individuell
fiir die vorliegende IT-Umgebung in unterschiedlicher Tiefe durch.

Das Security Testing ist als O0DA-Loop (Observe-orient-decide-act) Prozess
etabliert, um in jedem Zyklus die Assessments individuell an die entspre-

chenden Sicherheitsreifegrade anzupassen.
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