SUCCESS STORY

Kalte Abfuhr flr ungebetene Gaste

Der Tiefkiihl-Logistikdienstleister Nordfrost schiitzt sein Netzwerk mit ARP-GUARD von ISL

35 Kiihlhausstandorte, rund 2.500 Mitarbeiter und eine
Lagerkapazitit von 650.000 Paletten mit TK-Ware

Die Nordfrost GmbH & Co.KG zahlt zu den weltweit fihrenden
Logistikdienstleistern in der Lebensmittelbranche und ist in
Deutschland die Nummer 1. Mit Standorten von Pfaffenhofen bei
Minchen im Sltden bis hinauf zur déanischen Hafenstadt Horsens
ist nicht nur die Unternehmensgruppe selbst weit verzweigt, son-
dern auch die dahinterstehende IT-Infrastruktur.

Um die nétige Sicherheit zu gewéhrleisten, ist ein Uberblick (iber
das Netzwerk zur Laufzeit gefragt. Rund 450 Switche stellen tber
12.000 Netzwerk-Ports bereit. Dabei sind tber 15.000 Endgera-
te im LAN/WLAN der Nordfrost-Gruppe unterwegs. Das IT-Team
um Andreas Mau, Leiter zentrale Systeme und Infrastruktur bei
Nordfrost, war deshalb auf der Suche nach einer geeigneten Ma-
nagement- und Netzwerkzugangskontrolle.

~Der zentrale Punkt flir uns war eine Echtzeitlibersicht un-
seres Netzwerks, um so jederzeit zu gewéhrleisten, dass aus-
schlieBlich autorisierte Endgerdte Zugang zum Netz erhalten.
Dienstleister, Kunden und Gé&ste der Nordfrost sollten ebenso
wie unbekannte Geréte entsprechend der unternehmensweit glil-
tigen Richtlinie behandelt werden. Ein wesentlicher Aspekt fiir
uns war es, administrative Aufgaben an die Lésung zu (iberge-
ben, um hier gebundene Ressourcen zu entlasten. Zudem sollte
die Software eine intuitive Bedienung bieten, damit auch unsere
Service-Desk-Mitarbeiter schnell in den Prozess mit eingebunden
werden kénnen." Betont Andreas Mau.

Nach Prifung der in Frage kommenden Anbieter fiel die Ent-
scheidung bei Nordfrost relativ schnell und eindeutig auf das
System ARP-GUARD der ISL GmbH, welches vom Systemintegrator
LargeNet GmbH vorgeschlagen wurde. Es wurden hier nicht nur
die Kernanforderungen im Bereich Network Access Control abge-
deckt, sondern die Lésung konnte den Tiefkihl-Logistiker auch
durch eine Reihe von zusatzlichen Funktionen und ihre Flexibi-
litdt iberzeugen. Die dynamische Zuordnung eines VLANs oder
die schnelle Ubersicht aktiver und inaktiver Endgerate punkteten
hier ebenso wie die Anzeige von Konflikten und Anomalien. Das
System macht zudem Uber Datenkorrelation sehr rasch Informa-
tionen Uber die Nutzung von Endgeraten verfligbar.
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Das im Jahre 1975 gegrinde-
ten Familienunternehmen ist in
Deutschland flachendeckend mit
Logistikzentren vertreten. Die
Nordfrost Transportlogistik um-
spannt den europdischen Konti-
nent.

Die Seehafenlogistik ist das Bin-
deglied zu den globalen Markten.
Sie ist in dem NORDFROST See-
hafen-Terminal im Containerhafen
Wilhelmshaven angesiedelt, der direkt
an den Hafenumschlagsanlagen
hier als CFS (Container Freight
Station) fur alle Guter fungiert.
Die Nordfrost GmbH und Co.KG
spannt den Bogen von der Urpro-
duktion Uber die Herstellung bis
hin zum Outlet, wo der Verbrau-
cher die Ware bezieht.
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So werden gepatchte, jedoch ungenutzte Switch-Ports identifi-
ziert, was in vielen Fallen eine Anschaffung neuer Komponenten
Uberflissig macht.

Matthias Knérich, Geschaftsfliihrer der LargeNet:

L~ARP-GUARD bietet nicht nur Sicherheit. Es ist méglich,
die Konfiguration der Switche zu vereinfachen. Durch VLAN tag-
ging werden bestimmte Gerdtegruppen automatisiert. Ein Bei-
spiel sind VoIP-Telefone. In den Einstellungen einmal hinterlegt,
wird dieser Gruppe bei Aktivierung der Gerdte immer ein be-
stimmtes VLAN zugewiesen."

,Mit dem VLAN Management der Sicherheitssoftware von ISL wird
Zeit gespart. ARP-GUARD st sehr effizient z.B. bei Umziigen von
Arbeitspldtzen. Eine hdndische Anpassung der VLANs entfallt, da
die Einstellung per MAC-Gruppen funktioniert.™

ARP-GUARD, das ohne zusatzliche Agenten auf dem Endgerat aus-
kommt, wurde bei der Nordfrost-Gruppe im gesamten Netzwerk
ausgerollt.
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Die LargeNet GmbH, gegrindet
1999, ist ein mittelstandisches in-
habergeflhrtes Unternehmen mit
dem Schwerpunkt Netzwerk- und
Informationssicherheit und ent-
wickelt ein maBgeschneidertes
Gesamtkonzept fir die optimale
IT-Security L6sung bei Kunden. Die
LargeNet GmbH ist somit ein L6-
sungsanbieter, bei dem spezifische
Anforderungen im Mittelpunkt ste-
hen, die herstellerunabhangig und
fachkundig umgesetzt werden.
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EiffestraBe 74, 20537 Hamburg
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Benutzerdefinierte Regeln steuern exakt den Umgang mit Endgeraten sowie die Zugangs- und Sicher-
heitsrichtlinien. Um die Mdglichkeiten des Systems optimal zu nutzen, plant Nordfrost einen weiteren
Ausbau, unter anderem durch Nutzung von zertifikatsbasierter Authentifizierung. Geprift wird auBer-
dem die Einfihrung der Quarantdanemanagement-Funktion, die ARP-GUARD uber das Endpoint-Add-
On bietet.

,Ein weiteres interessantes Feature ist das Gadsteportal von ARP-GUARD - extra Software oder
Server sind dafiir nicht nétig. Alle relevanten Mechanismen zur Gewéhrleistung eines sicheren Betrie-
bes im LAN und WLAN sind modular in der Sicherheitssoftware aus unserem Haus enthalten. Alles ist
fur den Netzwerkzugang in einer Lésung konfiguriert."

So Dr.-Ing. Andreas Rieke, Geschaftsfihrer der ISL GmbH.

Andreas Mau zieht nach der Einflihrung von ARP-GUARD ein positives Resiimee und hebt zudem einen
weiteren Aspekt hervor:

,Gerade mit Blick auf mégliche Change Requests oder eine even-
tuelle Inanspruchnahme des Herstellers-Supports ist es fiir uns
durchaus charmant, eine Lésung eines deutschen Anbieters einzu-
setzen. Schnelle Reaktionszeiten und die kompetente Betreuung
unseres Partners LargeNet aus Hamburg sorgen ebenso fiir unsere
hohe Zufriedenheit, wie die duBerst stabil und stérungsfrei laufen-
de ARP-GUARD.™
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